Netbankdaekning

Forsikringen er en tilleegsdaekning til erhvervslgsgreforsikrin-
gen, og det fremgar af policen, hvis deekningen er tegnet. De
generelle betingelser for erhvervslgsgreforsikringen vil ogsa
vaere geldende for naervaerende daekning.
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Sikrede

Sikrede under denne police er forsikringstageren, med
mindre andet fremgar af policen.

Forsikringens omfang

Denne forsikring deekker sikredes direkte formuetab
som fglge af netbankindbrud (hacking) i sikredes konti.

Ved netbankindbrud forstas tredjemands uautoriserede
adgang til sikredes bankkonti i pengeinstitutter i Dan-
mark, ved brug af koder eller lignende, som er skaffet
og/eller opsnappet via sikredes egne it-systemer.

Forsikringen deekker uanset om netbankindbruddet er
foregaet ved automatiserede eller manuelle processer.

Policen daekker tillige sikredes omkostninger i forbin-
delse med udredning i forbindelse med et af policen
omfattet tab, dog kun indenfor deekningssummen og
med maksimalt 10 % af denne og kun efter forsikrings-
selskabets godkendelse.

Geografisk omrade

Forsikringen deekker formuetab uanset hvorfra i verden
netbankindbruddet er begaet.

Forsikringstid

Forsikringen deekker alene formuetab, der er direkte
fglge af netbankindbrud begaet i forsikringstiden, og
som konstateres i forsikringstiden.

Tabet anses for at vaere konstateret pa det tidspunkt,
hvor sikrede for fgrste gang far viden om et tab, som er
daekket af forsikringen

Hvis forsikringen omfatter datterselskaber, jf. policen,
er det desuden en betingelse at formuetabet er konsta-
teret mens selskabet er datterselskab af forsikringsta-
ger.

| tilfaelde af denne forsikrings ophgr, daekker forsikrin-
gen alene de i gvrigt daekningsberettigede tab, nar disse
anmeldes til selskabet inden 6 maneder efter ophgrsda-
toen.

Dakningssum

Daekningssummen pa policen er den hgjeste granse for
forsikringsselskabets forpligtigelse overfor sikrede, hvad
angar alle tab, der er konstateret inden for et forsik-
ringsar.
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Serieskade

Formuetab, der pafgres sikrede som fglge af en sam-
menhangende serie af handlinger eller undladelser om-
fattet af denne forsikring, og som er forvoldt af samme
person eller samme personer, eller denne eller disse
under medvirken af andre, anses for én samlet skade
under forsikringen, uanset at forholdet matte vaere be-
gaet over flere ar og uanset om de som fglge af hand-
lingen eller undladelsen forvoldte formuetab viser sig
over flere ar.

| tilfeelde af serieskade skal hele tabet anses for konsta-
teret den dag, den fgrste skadevoldende handling blev
konstateret eller burde vaere konstateret.

Selvrisiko

Erstatningen udbetales med fradrag af den for policen
geeldende selvrisiko pr. tab.

Safremt tabet ikke overstiger den gaeldende selvrisiko,
deltager forsikringsselskabet ikke i behandlingen af sa-
gen.

Undtagelser

Denne forsikring deekker ikke:

A. Indirekte tab — sa som avancetab, driftstab, tab af
data og lignende.

B. Underslab.

Sikkerhedsforholdsregler

Det er en betingelse for daekning, at sikredes it-
systemer er beskyttet via firewalls og antiviruspro-
grammer, der Igbende og automatisk opdateres.

Det er desuden en betingelse for dekning, at uved-
kommende ikke har adgang til virksomhedens compu-
tere, netvaerk, programmer og data, samt at adgangen
hertil er sikret ved regelmaessig udskiftning af pass-
words og et begraenset antal adgangsforsgg.

Hvis der er adgang til sikredes bankkonti fra mobiltele-
foner eller andre mobile enheder, skal adgangen til sa-
danne enheder vaere beskyttet med PIN-kode eller
password, ligesom enhedens styresystem og bankens
netbank-applikation skal veere opdateret til nyeste ver-
sion.

Det er tillige en betingelse for deekning, at gernings-
manden ikke har skaffet sig adgang til virksomhedens
bankkonti gennem adgangskoder eller lignende, der er
opsnappet eller pd anden made skaffet via ansattes
brug af andet it-udstyr end virksomhedens eget.

Der er saledes ikke daekning under forsikringen, hvis
gerningsmanden eksempelvis skaffer adgangskoden til
netbanken via en ansats brug af netbank pa en privat
computer eller pa en offentlig computer.
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9.5 Hvis sikkerhedsforholdsreglerne er tilsidesat, deekker
denne forsikring kun i det omfang sikrede kan doku-
mentere, at formuetabets indtreeden og omfang ikke
skyldes tilsideszettelsen.

10. Fremgangsmade i tilfaelde af skade

10.1  Hvis sikrede konstaterer et formuetab, der skyldes eller
med rimelig sikkerhed ma antages at skyldes et net-
bankindbrud, skal dette anmeldes til forsikringsselska-
bet snarest muligt og sikrede skal:

- straks mindske yderligere tab i videst muligt om-
fang, herunder om ngdvendigt ved spaerring af be-
rgrte konti,

- give detaljer om formuetabet og de omstaendighe-
der, der har eller menes at have bidraget til formue-
tabet, samt fremskaffe ngdvendig dokumentation
herom,

- samarbejde med forsikringsselskabet om at afggre
omfanget og arten af formuetabet og omstaendig-
hederne ved tabet.

11. Regres

11.1 | det omfang forsikringsselskabet udbetaler erstatning
indtraeder det i sikredes rettigheder overfor tredje-
mand. Sikrede ma ikke indga aftaler, der begraenser for-
sikringsselskabets ret eller adgang til at ggre regres.
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